


Internet comment ¢ca marche ?

e Principe inter-connexions

e |Inter-connexions entre les
reseaux

e Reseaux definient par un objet
appele AS



Qu’est-ce que 'AS (Autonomous System) ?

Def : Grand réseau ou groupe de réseaux qui a une politigue de routage
cohérente.




Qui interragit avec Internet ?
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Qui interragit avec Internet ?
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Qui interragit avec Internet ?
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Quelles sont les méethodes d’inter-
connexion ?

e Transit

e Peering



Le transit

PRINCIPE D'UN ACCORD DE TRANSIT

L'AS fournisseur f A 4 ) Les AS tiers annoncent
annonce les routes ournisseur ) leurs routes a 'AS
de I’AS client aux tiers. A A fournisseur.
L’AS client annonce ! : L'AS fournisseur
les routes vers ses : ; annonce les routes
propres clients. p \/ vers tous les AS.
—
AS X

client

&— Circulation du trafic L Annonce des routes



Le peering

PRINCIPE DES ACCORDS DE PEERING

AS AS

AS AS

AS AS

e Transit* Transit*
Accords IXP N '
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' ..k ™\
= -~ AS X
....................... pair
\
Peering privé

Chaque pair annonce les routes
seulement a ses propres clients

.......................................................................

[
=

§ WEH EEN B
&— Circulation du trafic L------ Annonce des routes

* Le fait de disposer de relations de peering ne dispense pas necessairement d'avoir
recours a des prestations de transit, pour se raccorder au reste de l'internet.

L

S0urce @ Arcep.



Points d’échange Internet (IXP)
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La hierarchie d’internet
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La hierarchie d’internet

ORGANISATION HIERARCHIQUE DE L'INTERNET

......................................................................

Les réseaux « Tier 1 »
n‘ont plus recours au transit
(«transit free »)
(peering entre eux™)

..........................................................

-------------------------------------------------------------

Les réseaux « Tier 2 »
détiennent des accords
de peering mais ont
encore recours au transit

--------------------------------------------------------------------

------------------------------------------------------------------------------

Les réseaux « Tier 3 »
ont entierement recours
au transit (« transit only »)
J:\9 (ils peuvent avoir un ou plusieurs
transitaires : (« single homed »)
ou («multi homed »)

* Architecture «fully meshed » ou complétement maillée



Repartition du traffic

Décomposition selon lI'origine du trafic vers les clients
des principaux FAIl en France (fin 2022)

Pourcentage du trafic entrant au point d'interconnexion de 39 acteurs
liés au transport ou a la production de contenu déclarés par les
principaux FAI* fin 2022. Le reste

du trafic est regroupé
dans la catégorie (Netflix, Google, Akamai,
« Autres ». Meta, Amazon)

représentent
54 % du
7% trafic.
10,5 %
Autres
Lumen Apple 20,2 %
5,7 ' ;
(;‘;b

Q.
Fastly Twitch

1,8 3

Netflix
19,7 %

B caram [ CDN, transit || Streaming, TV Jeux vidéo

. Cloud Réseaux sociaux, messagerie E-commerce

* Bouygues, Free, Orange, SFR.



Finalement MINET dans tout ¢ca ?

e Acteur de Tiers 3
e Appartenant a ’AS: 2094
e MINET C’est:
= FCA (gitlab.minet.net, framadate.minet, etc...)
= Un hébergeur (hosting)
e Un acteur connecté en mode “Traffic” avec Renater et
France IX



C'est quoi un sous reseau d’IP ?



Rappel : masque de sous réseau

Notation pour rassembler des Ips en un groupe

157.159.40.0/24 157.159.40.0/27

256 IPs 277



Rappel : masque de sous réseau

Notation pour rassembler des Ips en un groupe

157.159.40.0/24 157.159.40.0/27
256 IPs 32 IPs
254 |Ps utilisables 30 IPs utilisables
Important:

Premiere IP = identifiant du réseau
Derniere IP = broadcast du reseau



Sous réseau : On a un pannel d’'IP, on
les subdivise en plus petits groupes :

157.159.40.0/25 : 128 IPs 157.159.40.0/27 : 32 IPs

‘ 157.159.40.32/27 : 32 IPs

157.159.40.64/27 : 32 IPs
157.159.40.96/27 : 32 IPs
Caracteéristique 1 : Les sous réseaux ne peuvent pas
discuter entre eux. T'es dans un sous réseau, tu parles pas
directement avec un autre en dehors




Caracteéristique 2 : les sous
réseaux ont un sens Sl ils

sont definis sur l'interface

Interf pouteur d'un routeur
ace 3 Interface 1

Un routeur, c’est un switch
qui gere en plus le protocole
IP. Une interface c’est un
port sur mon routeur

Interface 2



Les commandes Cisco :

On se connecte sur le switch
Interf Routeur $ configure terminal
ace 3 Interface 1 $ interface Interface1
(on config lI'interface1)
$ Ip address 157.159.40.0
255.255.255.224
(c'est un /27)
Interface 2 $ no shutdown
(on active l'interface)
$ write memory
(on enregistre les modifs)




J'ai les IPS 157.159.40.0/27
Comment je configure mon routeur ?

-

28 PCs

25 PCs E_
Switch _

Switch

........

Routeur = |4ddddddd

“aa ¥ )




Je crée 3 sous reseaux avec

suffisamment d’IP pour chaque appareil
28 PCs

25 PCs E

sous reseau 1 ~ v

sous reseau 2 E
157.159.40.0/27 (32 Ips) o VN 157.159.40.32/27 (32 Ips) =%

sous réeseau 3
157.159.40.64/26 (64 Ips)

Switc
36 PCs



C'est quoi un VLAN ?



VLAN (Virtual Local Area Network)

Ce qu’on a fait avant en configurant le
routeur, c'est créeé

sont physiqguement reliés a la
meme interface d’'un routeur

c'est pareil ! Sauf que les
appareils peuvent etre situé n‘importe ou
Sur un réseau



On peut prendre
les mettre
dans le meme VLAN, et
désormais impossible de
parler avec eux si on est
pas dans le méme VLAN

Routeur

“an
s =

Switch
36 PCs

8 bytes 6 bytes 6 bytes 4 bytes 2 bytes 46 to 1500 bytes 4 bytes

argument dans les
trames du protocole
éternet

TPID P-bits VLAN ID

2 bytes 3 bits 1 bit 12 bits



VLAN 35
Adhérent sans
acces



MAIS DU COUP'!

Pourquoi on utilise des VLAN et pas
des sous reseaux a MINET

Les 2 semblent avoir le meme role...



1ere raison : les VLAN sont tres flexibles car virtuel
Alors que les appareils d'un sous réseaux doivent étre reliés
PHYSIQUEMENT a la MEME interface du routeur




2eme raison : On a qu’'UN ROUTEUR a MINET ! Alors
qu‘on a pleins de switchs

Switch

VLAN : se configure au niveau du switch:
couche 2 du modele OSI

Routeur
Sous réseau : se configure au niveau du routeur :

couche 3 du modele OSI

Beaucoup plus de flexibilité de gérer chaque switch
independamment plutot que lI‘'unique routeur



Comment configurer un port pour un VLAN

On se connecte au switch
$ configure terminal
$ vian VLANLID
(on crée un Vlan)
$ interface INTERFACE_NAME
(on configure un port d'un switch)
$ switchport access vian VLAN_ID
(On le met dans un VLAN)
$ write memory
(on enregistre les modifs)




C'est quoi une requete ARP ?



Requéete ARP (Address Resolution Protocol):

(Unicast)
C’'est moi et ma
(Broadcast) MAC c’est XX:XX...




Mais a quol ca sert
concretement ARP ?



Rappel : Quand mon appareil se connecte au réseau,
le DHCP lui donne une IP ET le sous réseau associé

Mon PC vient de
se connecter a un
SOUS réseau

Mais JSP qui est
dans ce sous
reseau...

157.159.40.9

Le sous-réseau

157.159.40.0/24



Quand mon PC connait son masque de sous reseau, il
envoie une requéete ARP pour chaque IP

Fait partie de
157.159.40.0/27




Les autres PC répondent aux requetes qui les concerne
et envoient leur adresse MAC

C'est moil
157.159.40.1

<

C'est moil
157.159.40.2

C'est moi
157.159.40.3 =— =



Chaque PC possede une table ARP ou il stocke
toute ces correspondances MAC <---> |P

Table ARP (c’est un fichier en gros)

IP1 <--->

IP2 <--->

IP3 <--->

IP4 <--->

IP5 <--->

IP6 <--->

IP7 <--->

IP8 <--->

IPO <--->




Mon pc connait toutes les IPs de son sous
reseau. Il sait qu’il peut leur parler

...Sans passer
par lui

Routeur



Est ce qu'on pourrait faire des
requetes ARP avec tous les
appareils de la planete ?




NON ! Par defaut, les routeurs bloquent les
requetes broadcast

Broadcast

Mon PC

Routeur



C'est quoi le
Spanning Tree ?




C'est un protocole qui bloque des liens pour
eviter les boucles dans le réeseau

Topologie en arbre
grace a Spanning Tree

Masse de boucles



C'est quoi le but
de Spanning Tree ?



Evitez les broadcast storms !!!

Une requéte broadcast! Je
la renvoie a tout le monde

Et ca a l'infini...

Une requéete broadcast! je
la renvoie a tout le monde



Comment config spanning tree ?

On se connecte au switch

(on choisi un VLAN sur lequel on met)
(on choisi le type de spanning tree)

(on enregistre les modifs)

Et des qu'on connecte le switch aux autres,
le spanning tree s'actualise tout seul






